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CONEXSUS
TERMO DE REFERENCIA
Contratacao de Pessoa Juridica
Ne 1308/2021
1. Objeto

Contratagdo de pessoa juridica para servigos de Consultoria de Implementagdo da LGPD e de Seguranga
da Informacgdo.

2. Contextualizagdo

A Conexsus — Instituto Conexdes Sustentaveis - € uma organizagdo da sociedade civil de interesse publico
(OSCIP) que tem como missdo ativar o ecossistema de negdcios comunitarios de impacto socioambiental
(NCIS), ampliando sua contribuicdo para a geragdo de renda no campo e conservagdo de florestas e
biomas naturais. Estes negdcios sdo cooperativas e associagdes produtivas que atuam nas cadeias da
alimentagdo saudavel e sustentavel, agroflorestal, da sociobiodiversidade e do extrativismo, da pesca
artesanal sustentdvel e do manejo florestal comunitdrio. Entendemos que estas organizagdes geram
beneficios ambientais, contribuindo para a conservagdo de florestas e biomas, a resiliéncia dos territérios
e a mitigacdo e adaptagdo as mudangas do clima. Em termos sociais e econdmicos, as organizagdes geram
renda em dreas rurais e de floresta, muitas vezes como Unica alternativa ao uso predatdrio dos recursos
naturais. Além disso, a organizagdo comunitdria fortalece as comunidades e permite a manutenc¢do de
modos de vida diferenciados, tais como de populagdes extrativistas e quilombolas, povos indigenas e
agricultores familiares.

A Conexsus desenvolve suas iniciativas com foco em trés pilares:
2.2.1. Melhoria dos modelos de negdcios comunitarios;
2.2.2. Acesso aos mercados através de novas parceiras mais igualitarias;

2.2.3. Desenvolvimento de diversos instrumentos financeiros adequados a realidade destas organizagdes
em suas distintas fases de amadurecimento.

3. Descrigdo dos Servigos

A Empresa sera responsavel pela implementagdo de projetos de adequagdo as normas de Prote¢do de
Dados Pessoais e Seguranga da Informagdo na Conexsus, a luz da LGPD e demais normas internacionais
aplicaveis as operagdes de tratamentos de dados realizadas pela organizagado.

As atividades a serem realizadas na prestagdo dos servigos sdo:

* Mapeamento de dados, mapeamento de fluxo de dados;

*  Avaliagdo de conformidade, diagndstico, elaboragdo e/ou revisdo de procedimentos e
relatorios;

*  Acompanhamento das a¢des de adequacgdo dos clientes;

* Elaboragdo e/ou revisdo de politicas e procedimentos;

* Identificagdo de gaps e definicdo de recomendacgdes, estruturadas em planos de agao;
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* Implementagdo de ferramentas de seguranga segundo melhores praticas;

* Defini¢do de controles de seguranga da informagao e politicas, processos e procedimentos;
* Andlises de ROPA’s e DPIA’s;

*  Condugdo de workshops de privacidade de dados;

*  Gerir os planos de agdo para mitigacdo dos riscos do Programa de Privacidade;

*  Analisar os riscos de seguranga da informagado e prote¢do de dados pessoais;

* Analisar e responder os pedidos dos titulares, controladores e partes interessadas;

*  Manter as politicas, normas e cldusulas de Protecdo de Dados e contratos;

* Avaliagdo de Impacto a Privacidade e Privacy by Desing;

* Implementagdo de Projeto e Iniciativas em Seguranca de Informagado, Auditoria, Governanga;
*  Ciclo de vida dos dados pessoais e solugdes de protegdo, GRC;

4. Produtos

Produto 1

Relatério Preliminar: Relatério contendo informagGes e analises do contexto da organizagdo, essenciais
para a execugdo do Data Mapping, dos sistemas de tecnologida da informagdo adotados e as
recomendagdes iniciais;

Produto 2

Data Mapping: Inventario de dados com, pelo menos, o RoPA (Record of Processing Activities); fluxo do
tratamento de dados; registros do ciclo da vida dos dados; categorizagdo dos dados; especificagdo da base
legal para o tratamento; pessoas relacionadas; formatos das bases de dados; motivagdo para o
tratamento; delimitagdo temporal; formato de armazenamento; métodos de transferéncia; técnicas de
anonimizagdo; formato dos dados; protocolos de tratamento e seguranga da informagdo.;

Produto 3

Relatério de Impacto a Prote¢do de Dados (RIPD ou DPIA): Devera conter, no minimo, a descrigdo dos
tipos de dados coletados; a metodologia utilizada para a coleta e para a garantia da seguranga das
informagdes e a andlise do controlador com relagdo a medidas ;salvaguardas e mecanismos de mitigacdo
de risco adotados; as ndo-conformidades encontradas; avaliagdo dos riscos encontrados e plano de agdo.;

Produto 4

Relatério de implementagdo e ajustes nos processos e politicas internas: Devera conter, pelo menos, o
registro das a¢Ges executadas com base no plano de agdo do RIPD, descri¢do do programa de govenanga
de dados, a gestdo de consentimentos, mitigagdo dos riscos com base nas fases anteriores, sistemas e
ferramentas de seguranca da informagdo adotadas ou ajustadas para a adequada proteg¢do dos dados
pessoais.;

Produto 5

Capacitagdo: Conscientizagdo dos interessados do programa de governanga em privacidade e seguranca
dainformagdo da Conexsus, instrugdo sobre as boas praticas e mecanimos de controle e gestdo para cada
setor, com materiais didaticos para posterior consulta;

Produto 6
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Relatdrio Final: Devera conter, pelo menos, informag&es sobre testes de confianga e validagdo, revisdo do
Plano de Agdo do RIPD com avaliagdo e mitigagdo de riscos/problemas; recomendagdes para manutenc¢do
e melhoria do programa de governanga e sistemas de seguranca da informagdo da Conexsus;

5. Cronograma:

O trabalho tera duragdo de 06 meses, iniciando em outubro de 2021 e encerrando em margo de 2022.

A forma de pagamento sera realizada conforme tabela a seguir:

Entrega %
Produto 1 15%
Produto 2 20%
Produto 3 15%
Produto 4 20%
Produto 5 15%
Produto 6 15%

6. Entrega dos Produtos:

Os produtos deverdo ser entregues em formato digital, por e-mail, para o seguinte enderego eletronico:

marcos.souza@conexsus.org

7. Condigbes de contratagio:

- Contrato de prestagdo de servigo através de pessoa juridica;

- As atividades e execugdo do escopo do presente TDR estdo previstas o periodo de

Outubro de 2021 a Margo de 2022;

- Classificagdo Nacional de Atividades Econémicas - CNAE compativel com o escopo do

servigo;

- Estar regular com as obrigagGes trabalhistas, fiscais, previdencidrias e outras compativeis

com seu ramo de negdcio;

- Ter conta corrente juridica para a realizagdo dos pagamentos (até a data da contratagdo);

8. Qualificagdes obrigatorias:

e  Pessoa Juridica com qualificagdo técnica comprovada, por meio de apresentag¢do de portfolio de
trabalho e/ou curriculo profissional, atestados de capacidade técnica, contratos anteriormente

executados.

e Disponibilizar equipe qualificada para executar o escopo da proposta.

e  Experiencia em condugdo e implementagdo de projetos de seguranga da informagao.

e  Consultores com certificagGes internacionais em Privacidade da Informagao, Protegdo de Dados
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Pessoais e Governanga em Privacidade de Dados, além das certificagdes DPO, ITIL, COBIT e
1SO27000.

Equipe multidisciplinar com conhecimentos em Direito Digital, Seguranca da Informacgdo,
Forense Computacional, Ethical Hacking, regulamentag¢es de privacidade e tecnologia da
informacdo, privacy by design and default e infraestrutura tecnoldgica.

Experiéncia em projetos de governanga de seguranga incluindo frameworks tais como ISO 27000
e NIST, entre outros.

Experiéncia em projetos de adequagdo a LGPD/Privacidade de Dados/Seguranga da Informacdo
- nas fases de avaliagdo, implementacdo e/ou operacdo do escritério de privacidade,
implementac¢do de ferramentas privacidade.

Visdo abrangente de Tecnologia da Informagdo (Implantagdo e Integragdo de Sistemas).
Dominio - Prote¢do de Dados, Gestdo de Riscos, Seguranga da Informagao.
Frameworks de TI, Privacidade, Seguranga I1SO 27..001 / 27.701, NIST.

Certificagdo Profissional em dominios de Segurancga, Privacidade e Protegdo de Dados - ISO
27000, IAPP/CIPM, EXIN DPO, ISACA.

Equipe com conhecimento avangado em inglés (nivel proficiéncia técnica profissional).

9. Apresentacio da proposta:

A proposta devera ser enviada da seguinte forma:

Utilizar papel timbrado da empresa ou instituicdo;

Informar os dados cadastrais (Razao Social, CNPJ, IE, endereco, telefone);
Informar cronograma para a realizagdo de todas as atividades descritas;
Informar a composi¢do da equipe executora;

Informar a composicdo do precgo global da proposta (incluindo impostos), conforme tabela do item

Orientag0Oes e prazos para envio da proposta:

As propostas serdo enviadas até 22/10/2021 para o enderego: gestaoconexsus(@conexsus.org

Critérios e Selecao:

As propostas serdo avaliadas com base na qualificagdo técnica da proponente em relagdo ao
servigos descritos e proposta financeira.
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